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Resumo: O crescimento exponencial da Internet das Coisas (loT) em ambientes
residenciais introduziu uma conveniéncia sem precedentes, mas também estabeleceu
novos vetores de exposicdo de dados sensiveis considerando a relagdo entre as
vulnerabilidades técnicas presentes em dispositivos domésticos inteligentes e a erosao
da privacidade do usuario. Através de uma revisdo sistematica da arquitetura de
comunicacado desses dispositivos, investiga-se como informac¢des de rotina como
padroes de presenga, mapeamento fisico e interacdes sonoras sao coletadas e
transmitidas para infraestruturas de nuvem de terceiros. A pesquisa destaca que a falta
de mecanismos de Security by Design e a negligéncia na gestao de dados pessoais
transformam itens de uso cotidiano em ferramentas de vigildncia passiva. Os resultados
esperados apontam para a necessidade de estratégias de segmentacao de rede e maior
transparéncia nos termos de uso, visando mitigar riscos de engenharia social e intrusoes
digitais em ecossistemas das (loT).



