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Resumo

0O aumento da dependéncia tecnoldgica nas empresas tem intensificado a exposicdo a riscos
relacionados a seguranga da informagdo, especialmente em pequenas empresas, onde
frequentemente faltam politicas estruturadas para protecdo da rede. A auséncia de
segmentacao apropriada facilita a ocorréncia de ameacas internas e movimentacgdes laterais,
colocando em risco dados sensiveis e a continuidade das operagdes. Este trabalho tem como
objetivo analisar a segmentacdo de redes por meio da adogdao de VLANs (Virtual Local Area
Networks) como uma estratégia para mitigar riscos internos. A pesquisa serd realizada com
base na modelagem e simulagdo de um ambiente empresarial em um laboratério virtual,
comparando cenarios com redes ndao segmentadas e segmentadas. Pretende-se demonstrar
a reducdo das superficies de ataque e o aprimoramento no controle de acesso entre
diferentes setores organizacionais. Com isso, o estudo visa oferecer um modelo acessivel e
replicdvel de arquitetura de rede segura, focado em pequenas empresas, destacando a
importancia de praticas basicas de segurangca como componente essencial da governanca de
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